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 تعهدنامه

ته كارشناسی ارشد رشدانشجوي دوره  9213403136به شماره دانشجويی حمید ملانیا اينجانب 

 رگنیتخم یطراح :وسی مشهد نويسنده پايان نامهدانشگاه فرد مهندسیدانشکده  قدرت -مهندسی برق 

جناب ايی تحت راهنم ،هشبک هايگره يبرا بنديتيدرنظر گرفتن اولو با قدرت ستمیدر س ايحالت پو

 شوم:متعهد می دکتر مجید علومی بایگیآقاي 

 است.  وردارتحقیقات در اين پايان نامه توسط اينجانب انجام شده است و از صحت و اصالت برخ 

  ست.شده ادر استفاده از نتايج پژوهشهاي محققان ديگر به مرجع مورد استفاده استناد 

 ك يا ع مدرمطالب مندرج در پايان نامه تاكنون توسط خود يا فرد ديگري براي دريافت هیچ نو

 امتیازي در هیچ جا ارائه نشده است.

 ا نام باشد و مقالات مستخرج بكلیه حقوق معنوي اين اثر متعلق به دانشگاه فردوسی مشهد می «

به چاپ خواهد  « Mashhad Ferdowsi University of» و يا « دانشگاه فردوسی مشهد 

 رسید.

  اند در ودهبحقوق معنوي تمام افرادي كه در به دست آمدن نتايج اصلی پايان نامه تأثیرگذار

 مقالات مستخرج از پايان نامه رعايت شده است.

 ه اده شدا( استفي آنهدر كلیه مراحل انجام اين پايان نامه، در مواردي كه از موجود زنده )يا بافتها

 است ضوابط و اصول اخلاقی رعايت شده است.

 ترسی اد دسدر كلیه مراحل انجام اين پايان نامه، در مواردي كه به حوزه اطلاعات شخصی افر

 .ه استيافته يا استفاده شده است، اصل رازداري، ضوابط و اصول اخلاق انسانی رعايت شد

 

  اریخ ت

 امضای دانشجو             

 

 

 

 مالکیت نتایج و حق نشر 

 ا و اي، نرم افزاره ت آن )مقالات مستخرج، كتاب، برنامه هاي رايانهكلیه حقوق معنوي اين اثر و محصولا

باشد. اين مطلب بايد ب ه نح و مقت  ی در تجهیزات ساخته شده( متعلق به دانشگاه فردوسی مشهد می

 تولیدات علمی مربوطه ذكر شود. 

 باشد.استفاده از اطلاعات و نتايج موجود در رساله/پايان نامه بدون ذكر مرجع مجاز نمی 
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 سپاس و تقدیر

نوار است و اسپاس و ستايش مر خداي را جل و جلاله كه آثار قدرت او بر چهره روز روشن، تابان 

، در ما گشورا ب اساند و درهاي علمحکمت او در دل شب تار، درفشان. آفريدگاري كه خويشتن را به ما شن

تقدير ضمن  .مايدعمري و فرصتی عطا فرمود تا بدان، بنده ضعیف خويش را در طريق علم و معرفت بیاز

 دلاويز و هايکتهكه با نبايگی علومی مجید دكتر جناب آقايو تشکر شايسته از استاد فرهیخته و فرزانه 

 م ودر اتما اينجانبگشاي همواره راهنما و راه هاي سخن را علم پرور نمود وهاي بلند، صحیفهگفته

 و هلالی چشمرم به زپدرم به استواري كوه، ماد قديم بهنامه را ت، اين پاياننامه بوده استاكمال پايان

 كنم.می به صمیمیت باران خواهرانم

 

 حمید ملانیا

 96تیرماه  1
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 بسمه تعالی

 نامه تحصیلی دانشجویانمشخصات رساله/پایان

 دانشگاه فردوسی مشهد

 هبکش یهاگره یبرا یبندتیاولودرنظر گرفتن  با قدرت ستمیدر س ایحالت پو گرنیتخم یطراح پایان نامه:رساله/عنوان 

دکتر مجید علومی بایگی راهنما: )ان( نام استاد               حمید ملانیا                                   نام نویسنده:

درتق -مهندسی برق  رشته تحصیلی:  گروه: برقمهندسی: دانشکده

 29/3/1396:دفاع تاریخ 22/12/1394   :بتاریخ تصوی

صفحه 99تعداد صفحات: دکتریکارشناسی ارشد         مقطع تحصیلی: 

 چکیده رساله/پایان نامه : 

 ايبردار مستقل سیستم به دنبال رصد لحظ هبهره هاي گسترده هموارهاز بروز خاموشی جلوگیري و به منظور مديريت صحیح شبکه

هاي مختلف سطح ولتاژ، توان اكتیو و راكتیو عبوري از خطوط انتقال و توان مصرفی و تولیدي گره متغیرهاي سیستم قدرت از قبیل

و كنن د م ی گی ريمتغیرهاي شبکه را ان دازه ،در نقاط مختلف شبکهنصب شده گیري به همین منظور ابزارهاي اندازه. سیستم است

گی ري و ه اي ان دازهبدلیل وجود خط ا در دس تگاه .شودتم منتقل میبردار سیسبسترهاي ارتباطی متفاوت، به بهره توسطاطلاعات 

آوري ش ده تخم ین مناس بی از بايست ب ا اس تفاده از اطلاع ات جم عبردار مستقل شبکه میبهرهاحتمال تغییر در بستر مخابراتی، 

آوري ش ده و حم لات لاعات جم عمتغیرهاي حالت را بدست آورد. با توجه به پیچیدگی و به هم پیوستگی شبکه قدرت، نقص در اط

كه از جان ب  حالت نیتخمنظیر  قدرت ستمیس يندهاياز فرآ یبرخدر لازم است ها روبروست، سايبري كه شبکه قدرت كنونی با آن

نامه با هدف ك اهش حج م محاس بات در فرآين د صورت گیرد. در اين پايان يبازنگر رند،یگمیقرار  ديبالقوه مورد تهد هايخطر نيا

-كاري شده يا نرسیده به به رهگیري دستهاي اندازهگیري، دادههاي اندازهمین حالت و كاهش وابستگی فرآيند به خطاي دستگاهتخ

-بینی و فیلترگ ذاري تش کیل ش ده ي كلی پیشتخمین حالت پويا از دو مرحلهائه شده است. پويا ارحالت  نیروش تخم کبردار، ي

بینی با توجه وابستگی زياد متغیر حالت زاويه به توان اكتیو، وابستگی زي اد متغیرحال ت ان دازه شي پیاست. در اين پژوهش، مرحله

ه اي متص ل ب ه آن، ولتاژ به توان راكتیو، و تاثیرپذيري متغیرهاي حالتِ هر گره به متغیرهاي تخمینی لحظات قبلِ همان گره و گره

ه اي ش بکه فزايش سرعت و كاهش حجم محاس بات در فرآين د تخم ین، گ رهي فیلترگذاري به منظور ااست. در مرحلهانجام شده 

-ي اول، گرهاند. دستهها و دردسترس بودن اطلاعات، به سه دسته تقسیم بندي شدهعبوري، ارتباط با ديگر گره براساس میزان توان

بردار تخمین حالت به موقع به دست بهره ها به علت نقص در سیستم مخابراتی و يا حملات سايبري برايهايی است كه اطلاعات آن

هاي خاص، ي سوم، گرهباشند كه از درجه اهمیت بالا برخوردار نیستند. دستههاي عادي شبکه میي دوم، گرهرسد. دستهشبکه نمی

هاي پ یشاز روشهاي نوع اول، دوم و سوم به ترتیب كه از درجه اهمیت بالايی برخوردار هستند. براي تخمین متغیرهاي حالت گره

-ي قبل، تخمین حالت ايستا و تخمین حالت پوياي پیش نهادي اس تفاده ش ده بینی با توجه به متغیرهاي حالت تخمینی در لحظه

ي مستقل ي شبکههاي نرمالیزه شدهاست. از دادهاعمال شده  IEEEاستاندارد  يگره 14ي است. در انتها روش پیشنهادي به شبکه

ي ه اي تخمین ی لحظ ات قب ل و از اطلاع ات ش بکه، ب ه عن وان داده2016ام ماه مارس سال 22و  21روز متوالی، نیويورك در دو 

است. ب ه منظ ور نزدي ک ش دن ب ه حال ت ي تخمین استفاده شده به عنوان اطلاعات صحیح و بدون خطاي لحظه IEEEاستاندارد 
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-اي مشخص به اطلاعات صحیح اضافه شده و به عنوان اطلاع ات ان دازههواقعی در هر آزمايش تعداد هزار خطاي مختلف با واريانس

گیري، نرس یدن اطلاع ات هاي اندازهشود. در روش پیشنهادي اثر افزايش خطاي دستگاهي تخمین استفاده میگیري شده در لحظه

ه ا و ك اري اطلاع ات درگ رهو دس تها به عنوان گره مهم هاي مختلف از گرههاي مختلف شبکه به مركز كنترل، انتخاب تركیبگره

اس ت. گیري شده مورد بررسی قرار گرفت ه خطوط، با دو شاخص عملکرد خطاي نسبی متغیرهاي حالت و خطاي نسبی مقادير اندازه

اين روش در مقابل افزايش خط اي  . همچنینبرخوردار است یمطلوب ي از سرعتشنهادیروش پدهد كه نتايج بدست آمده نشان می

تواند تخمین مناسبی از متغیره اي هاي شبکه، مقاوم بوده و میكاري يا نرسیدن اطلاعات برخی گرهگیري و دستهاي اندازهدستگاه

 حالت را حاصل نمايد.

کلید واژه:

تخمین حالت -1

 حمله سايبري  -2

 بینی متغیر حالتپیش -3

بندياولوبت  -4

سیستم مخابراتی -5

 امضای استاد راهنما:

 

 

 

ریخ:تا
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  چکیده

 

 أ

 

 چکیده

ب ردار به ره هاي گسترده هم وارهاز بروز خاموشی جلوگیري و به منظور مديريت صحیح شبکه             

متغیرهاي سیستم قدرت از قبیل سطح ولتاژ، توان اكتیو و راكتیو  ايمستقل سیستم به دنبال رصد لحظه

ب ه هم ین منظ ور . ل ف سیس تم اس ته اي مختعبوري از خطوط انتقال و توان مصرفی و تولیدي گ ره

و كنن د م ی گی ريمتغیره اي ش بکه را ان دازه ،در نقاط مختلف ش بکهنصب شده گیري ابزارهاي اندازه

ب دلیل وج ود خط ا در  .ش ودبردار سیستم منتقل میبسترهاي ارتباطی متفاوت، به بهره توسطاطلاعات 

بايست با استفاده بردار مستقل شبکه میبهرهاتی، گیري و احتمال تغییر در بستر مخابرهاي اندازهدستگاه

. با توجه به پیچیدگی و به بدست آوردآوري شده تخمین مناسبی از متغیرهاي حالت را از اطلاعات جمع

آوري شده و حملات سايبري كه شبکه قدرت كن ونی هم پیوستگی شبکه قدرت، نقص در اطلاعات جمع

 ني كه از جان ب ا حالت نیتخمنظیر  قدرت ستمیس يندهاياز فرآ یبرخدر لازم است ها روبروست، با آن

نامه با هدف كاهش حج م صورت گیرد. در اين پايان يبازنگر رند،یگمیقرار  ديبالقوه مورد تهد هايخطر

هاي گیري، دادههاي اندازهو كاهش وابستگی فرآيند به خطاي دستگاهحالت محاسبات در فرآيند تخمین 

تخمین ائه شده است. پويا ارحالت  نیروش تخم کبردار، يكاري شده يا نرسیده به بهرهتگیري دساندازه

ي اس ت. در اي ن پ ژوهش، مرحل هبینی و فیلترگذاري تشکیل ش ده ي كلی پیشحالت پويا از دو مرحله

به ازه ولتاژ متغیرحالت اند، وابستگی زياد توان اكتیوبه متغیر حالت زاويه  وابستگی زيادبینی با توجه پیش

-و تاثیرپذيري متغیرهاي حالتِ هر گره به متغیرهاي تخمینی لحظات قبلِ همان گره و گرهتوان راكتیو، 

ي فیلترگذاري به منظور افزايش س رعت و ك اهش حج م است. در مرحلههاي متصل به آن، انجام شده 

ه ا و ارتب اط ب ا ديگ ر گ رهعب وري،  هاي شبکه براس اس می زان ت وانمحاسبات در فرآيند تخمین، گره

هايی است ك ه اطلاع ات ي اول، گرهاند. دستهدردسترس بودن اطلاعات، به سه دسته تقسیم بندي شده

-بهرهدست به به موقع ا حملات سايبري براي تخمین حالت تم مخابراتی و يسعلت نقص در سیها به آن

ب الا برخ وردار درج ه اهمی ت اشند ك ه از بمیهاي عادي شبکه ي دوم، گرهدسته .رسدبردار شبکه نمی

يی برخ وردار هس تند. ب راي تخم ین درج ه اهمی ت ب الاك ه از  خ اص،هاي ي سوم، گرهدستهنیستند. 

متغیره اي بینی ب ا توج ه ب ه هاي پیشروشهاي نوع اول، دوم و سوم به ترتیب از گرهمتغیرهاي حالت 

-پوياي پیش نهادي اس تفاده ش ده  تخمین حالتو  ايستاتخمین حالت ي قبل، حالت تخمینی در لحظه

ه اي اس ت. از دادهاعم ال ش ده  IEEEاس تاندارد  يگره 14ي است. در انتها روش پیشنهادي به شبکه

، به عنوان 2016 سال ام ماه مارس22و  21ويورك در دو روز متوالی، ي مستقل نیي شبکهنرمالیزه شده
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  چکیده

 

 ب

 

به عنوان اطلاعات صحیح و ب دون  IEEEي استاندارد ات شبکهلحظات قبل و از اطلاعتخمینی هاي داده

است. به منظور نزديک شدن به حالت واقعی در هر آزمايش تع داد ي تخمین استفاده شده لحظه يخطا

-هاي مشخص به اطلاعات صحیح اضافه شده و به عنوان اطلاع ات ان دازههزار خطاي مختلف با واريانس

ه اي شود. در روش پیشنهادي اث ر اف زايش خط اي دس تگاهستفاده میي تخمین اگیري شده در لحظه

-هاي مختلف از گرههاي مختلف شبکه به مركز كنترل، انتخاب تركیبگیري، نرسیدن اطلاعات گرهاندازه

ها و خط وط، ب ا دو ش اخص عملک رد خط اي نس بی كاري اطلاعات درگرهها به عنوان گره مهم و دست

است. نتايج بدست آمده گیري شده مورد بررسی قرار گرفته سبی مقادير اندازهمتغیرهاي حالت و خطاي ن

اين روش در مقابل افزايش  . همچنینبرخوردار است یمطلوب سرعتاز  يشنهادیروش پدهد كه نشان می

-هاي شبکه، مقاوم بوده و میكاري يا نرسیدن اطلاعات برخی گرهگیري و دستهاي اندازهخطاي دستگاه

 تخمین مناسبی از متغیرهاي حالت را حاصل نمايد. تواند
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 اول: طرح مسئله صلف

 

 

 انگیزه پژوهش -1-1

ش ود ك ه از در قرن بیس تم محس وب می ،ي قدرت، يکی از بزرگترين دستاوردهاي مهندسیشبکه

است. به خاطر كاهش اثرات زيس ت محیط ی و  يکم دستخوش تغییرات بسیاري بوده اوايل قرن بیست و

ه اي توربین ( وPV) 1فتوولتايی ک هايسلولهاي تجديدپذير همچون انرژياستفاده از تولید كربن كمتر، 

، روز اف زون مص رف افزايشي برق و هاي نو به شبکهورود انرژي . با[6] است گرفتهقرار توجه بادي مورد

ي كنونی نیاز به ابزارهاي كنترلی شبکه تبعاست، به  ي قدرت تبديل به سیستم پويا و بزرگی شدهشبکه

و كنت رل  بهین ه و قاب ل انعط اف اي ن چن ین سیس تم  پ ايشروزتري دارد. ب ه منظ ور ههاي بو تحلیل

در ( IT) 3ري اطلاع اتآو، به عنوان زيربناي ف ن 2آوري اطلاعات همچون اسکاداجمع تجهیزاتاي، پیچیده

ه اي ش بکه گس ترش يابن د همچن ین اس تفاده از آوريفنو  حسگرهاسیستم قدرت، بايد با استفاده از 
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، باي د م ورد هاي جديد ارتب اطیآوريو فن 1فازور  گیراندازهروز همچون  واحد هگیري بهاي اندازهدستگاه

 . [2و1] توجه قرار گیرد

به منظور  1980باشند كه از سال ي میافتهرگیري پیشاندازه هايستگاهد ،گیرفازورواحدهاي اندازه 

گیري قابلی ت ثب ت هاي ان دازهاي ن دس تگاه ان د.گرفتهمورد استفاده ق رار ثبت و ارسال اطلاعات شبکه 

ي ف از را دارا م ی باش ند.  واح دهاي ان دازه گیرف ازور جريان و همچنین زاوي هو  ي ولتاژهمزمان اندازه

داري ب ه ب رداراي فركانس نمون ه ، 2واحدهاي ترمینال از راه دور گیري قديمی،هاي اندازهف دستگاهبرخلا

 زم انسیستم ثبت  و 3GPS فازور مجهز به  گیرهمچنین تمامی واحدهاي اندازه باشندمراتب بالاتري می

جديد در سیستم قدرت وجود  گیريهاي اندازهكه تعداد كافی از اين دستگاهباشند. زمانیبرداري مینمونه

تعويض تمامی واح دهاي . باشندگیري میهاي حالت سیستم قدرت قابل اندازهتمامی متغیر د،داشته باش

از بینی و بررسی حالات سیستم گیري جديد براي اهداف پیشاندازههاي با اين دستگاه ترمینال از راه دور

ه اي بس یاري ب راي ه ا و پژوهشل هم واره تحلیلمقرون به صرفه نیست، به همین دلیلحاظ اقتصادي 

فازور و همچنین بهترين تخمین  گیرو واحدهاي اندازه نال از راه دوربهترين حالت تركیب واحدهاي ترمی

واح دهاي  ك هب ا وج ود اي ن است. گیري انجام گرفتهاندازه یِهاي قديمدستگاه متغیرهاي حالت از روي

ك ه وییف ه  دهند، اما سیستم ارتب اطینجام میداري را اي بسیار دقیق و زمانگیراندازه ،فازور گیراندازه

ي ق درت نق ش بس یاري ، در ش بکهدانتقال اطلاعات از ابزارهاي ثبت داده به مركز كنترل را برعهده دار

 .[4و3] كندحساسی را ايفا می

ی متفاوتی از قبیل خ ط هاي ارتباطآوريهاي مناطق مختلف، فنبراساس طول خط انتقال و توانايی

برق ك ه عموم ا گیرد.  خطوط انتقال ي بیسیم مورد استفاده قرار میي سیمی و شبکهانتقال برق، شبکه

قابلی ت   4ه اي مدولاس یون س یگنالگیرند، با اس تفاده از تکنیکمورد استفاده قرارمی براي انتقال انرژي

توان د در عات بین دو ترانسفورماتور كه سیگنالی نم یدارند كه عموما براي انتقال اطلا انتقال اطلاعات را
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خطوط سیمی كه از طريق خط تلفن يا كابل هاي فیبر  گردد.استفاده می ،ناحیه بین اين دو منتقل شود

ي ارتب اطی توانند ارتباط قابل اعتمادي را براي حتی مناطق دور از هم فراهم آورند. اي ن ش یوهنوري می

باش د. در ي كنونی  قدرت میي پیچیدهبسیاري براي ارتباط تمام نقاط اين شبکه گذارينیازمند سرمايه

داري و نصب كم و سهولت در ي بیسیم داراي فوايدي ازقبیل هزينه نگهي سیمی، شبکهمقايسه با شبکه

د باش باشد اما داراي م راتی ازقبیل حساسیت بالاتر نسبت به اختلالات خارجی و نويز م یارتباطات می

هاي جديد قابلیت و كارايی سیس تم آورد. اگرچه استفاده از شبکهكه كیفیت و امنیت انتقال را پايین می

جم وسیعی از اطلاع ات هاي پهناي باند در انتقال حاست اما همچنان محدوديت اسکادا را بهبود بخشیده

هاي ناش ی از ش بکه ده. در چنین ح التی ممک ن اس ت پدي [5] دارد هاي دور از هم وجودبراي مسافت

، از دس ت رف تن تل فه اي مخه ا از بخ شهماهنگی در ارسال دادهنا ،همچون تاخیر در انتقال اطلاعات

بر طبق گزارش سیستم مديريت  [9]مرجع به عنوان مثال در .[2] هاي انتقالی داده وغیره رخ دهندبسته

اس تفاده ازم ودم ت اخیر  با به مركز كنترل، گیريهاي داده از دستگاه اندازهبراي انتقال بسته  1بانويلبرق 

گ ردد. در نتیج ه ثانی ه ت اخیر ايج اد میمیل ی 30ثانیه و با استفاده فیبرنوري ديجیت ال میلی 60-100

گیري در هاي ان دازهشوند تا مركز كنترل اطلاعات ناقص ی از دس تگاههاي ناشی از شبکه باعث میپديده

پذيري در هاي ارتب اطی موج ب آس یبي فراگیر از شبکهبارت ديگر استفادهاختیار داشته باشند. يا به ع

-ي س ايبريي ک سیس تم ب ه ه م پیوس ته ي قدرتشود، از آنجايیکه شبکهمقابل حملات سايبري می

تواند باعث به اشتباه انداختن بهره بردارش بکه و ب ه تب ع ت اثیر در باشد، حملات سايبري میفیزيکی می

ي به یاهر طبیعی براي رسیدگی به مسائل ناش ی از ش بکه يک ايده سیستم قدرت شود.پويايی فیزيکی 

 گی رواح دهاي ان دازهص و حملات سايبري، گسترش تعداد ناق اتهاي متنوع، اطلاعگیريهمچون اندازه

 باش دتاخیر كم در سیس تم اس کادا می فازور و بهبود زيربناي شبکه ارتباطی به منظور ارتباطی امن و با

هاي نزدي ک رسیدن به اين هدف درسال ،و اقتصادي آوريفنهاي . متاسفانه به خاطر محدوديت[3و 1]

  2م ديريت ان رژيسیس تم  اف زارهاي جديد و ب ه روز رس انی ن رمروشباشد، در نتیجه گسترش میسر نمی

م ا ب ر تخم ین  نامه توج ه بیش ترموجود چه از نظر عملی و تئوري مهم و قابل توجه است. در اين پايان
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متغیره اي اي لحظ ه پ ايشب ه منظ ور سیستم قدرت در تخمین حالت  باشد.می  1حالت سیستم قدرت

ي غل ط، سازي و كنترلی ازقبیل ي افتن دادهبهینه امکان عملیات حالت است و به سیستم مديريت انرژي

هاي روش دهد.نه را میي قدرت و پخش بار بهیسايبري ، اشکالات موجود در شبکه تپی بردن به حملا

 يب ه منظ ور اس تفاده از داده گرفتن د،رل مورد استفاده ق رار میقديمی تخمین حالت كه در مركز كنت

بودند در نتیجه با توج ه ب ه پذيري هاي قديمی طراحی شده و تحت آسیب واحدهاي ترمینال از راه دور

كن ونی ي ق درت اي جديد سايبري در ش بکههپذيريگیري كنونی و آسیبهاي اندازهاههاي دستگتفاوت

 ص ورت گرفت ه در اين زمینههاي قديمی ديگر پاسخگو نیستند، به همین منظور تحقیقات بسیاري روش

 است.

هاي قديمی درنظ ر رسند، در روشهاي شبکه به مركز كنترل میاطلاعات ناقصی كه به دلیل پديده

توانند دقت و صحت تخمین صورت گرفته ی ديگر نمیهاي قديمشدند، طبیعی است كه روشگرفته نمی

هاي كنونی ناشی از شبکه همچون تاخیر در شبکه، نق ص اطلاع ات و حم لات س ايبري را  تحت پديده

در نتیجه احتیاج به تخمین حالتی كه در برابر اطلاعات ناقص مقاوم بوده و همچنین بتواند  ت مین كنند.

حم لات س ايبري متن وعی ب ا  ، وج وددارد.اكنش مناسبی نشان دهدهاي كنونی شبکه ودر مقابل پديده

ي قدرت كنونی را تهديد كند، يکی از اين نوع حملات ك ه در چن د س ال تواند شبکهاهدافی متفاوت می

 باش دمی 2FDI  ي غل ط ي اي تزري ق دادهاخیر توجهات بسیاري را به خ ود جل ب ك رده اس ت، حمل ه

ها و به تبع آن تغییر متغیرهاي حالت سیس تم گیريند موجب تغییر اندازهتوا، اين نوع حمله می[10و7]

ه اي تخم ین روشهاي درنتیجه بهبود آسیب پ ذيري شبکه گردد. برداربهرهقدرت و به اشتباه انداختن 

سیستم ق درت اي هدادههاي حفایتی از هاي مؤثر شناسايی حمله و مکانیزمي روشحالت كنونی و ارائه

 [.12] تضروري اس
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 فرضیات مسئله -2-1

 را در نظر بگیريد. فرض كنید كه   1ساختار يافته شامل بازار ساعت بعد تجديد يک سیستم قدرتِ

 اعت پیشكنندگان براي سكنندگان و مصرفدر بازار ساعت بعد بازيگران بازار شامل تولید-

 دهند.رو، پیشنهادهاي خود را ارائه می

 و ش بکه  نه كردن رفاه اجتماعی و درنظرگ رفتن قی ود فن ی واح دهابردار بازار با بیشیبهره

 كند. میزان تولید هرشركت و قیمت راتعیین و نتايج بازار را اعلام می

 ها را از سراس ر ش بکه، از طري ق آوري دادهآوري داده كه مسئولیت جمعهاي جمعسیستم

برعه ده  ن ال از راه دورهاي ترمیواحدو فازور  گیرواحد اندازهگیري همچون ابزارهاي اندازه

 هاي ثبت شده در شبکه ازدر زمان اجرا )تحويل واقعی توان(، دادهو دارند، اطلاعات را ثبت 

سیم به مركز كنترلی منتق ل هاي سیمی و بیطريق خطوط انتقال اطلاعات همچون شبکه

 .شوندمی

  ور ب ه منظ  ساسی ش بکه خمین حالت، متغیرهاي اهاي تروشدر مركز كنترل با استفاده از

 شوند.ريزي تخمین زده میاهداف كنترلی و برنامه

 نظور بر اساس نتايج حاصل از تخمین حالت، پخش بار مجدد با هدف كمترين تغییرات به م

ج را هاي حدي گرهی در زمان اشود و بر اساس آن قیمتارضاي قیود فنی شبکه انجام می

 شوند. محاسبه می

گیري به صورت نادرست و يا در زم ان نامناس ب ب ه را اطلاعات ابزارهاي اندازهحال اگر در زمان اج

بردار ش بکه ق رار بگی رد، منج ر ب ه برداش ت عنوان مثال تاخیر زياد و يا به صورت ناقص در اختیار بهره

نادرست ازنقطه كار سیستم يعنی برداشت نادرست از میزان توان خطوط و تولید واحدها خواهد ش د. در 

تواند ت اثیرات محسوس ی گیري میخی شرايط تغییرات كوچک در مقادير قرائت شده از ابزارهاي اندازهبر

ي ب رق ارائ ه نامه روشی براي تخمین حالت پويا در ش بکه. در اين پاياندر ارزيابی وضعیت شبکه بگذارد
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ه مقاوم بوده، داراي خط اي شبک بردارهاي نرسیده به دست بهرهگردد، تا علاوه براينکه در مقابل دادهمی

 ي برق باشد.تخمین نسبتاً كم، و سرعت مناسب به منظور برآورده كردن نیاز شبکه

 تعریف مسئله -3-1

اطلاع ات برداش ت ش ده توس ط  اس ت.كنیم تجهیزات موج ود در ش بکه از ن وع س نتی فرض می

ون تاخیردر ارسال اطلاع ات، هاي حاصل از شبکه همچگیري ممکن است در اثر پديدههاي اندازهدستگاه

بردار شبکه برس د. اي ن مش کلات ناهماهنگی در ارسال اطلاعات، اطلاعات به صورت ناقص به دست بهره

انتقال داده همچون محدوديت در حجم ارس الی از  يهاي موجود در شبکهممکن است در اثر محدوديت

حمله سايبري س ودجويانه ب ه منظ ور طريق خطوط ارتباطی و يا به صورت عمدي از طريق يک يا چند 

ارسال اطلاعات غلط به مركز كنترل، در شبکه رخ دهد. در حالت كلی هدف از ارسال اطلاع ات غل ط  از 

ترين نوع حملات، دس تتواند متفاوت باشد. يکی از پیچیدهبردار شبکه میهرهوضعیت فعلی سیستم به ب

اي ك ه هم به منظور تغییر نقطه كار سیستم است به گونه گیري مرتبط باكاري گروهی از ابزارهاي اندازه

اي حال ت را ب ه گون هگرنامه به دنبال آن هس تیم ت ا تخمینبه راحتی قابل شناسايی نباشد. دراين پايان

هاي غلط يا ناقص، درتخمین حالت ب ه اهمی ت طراحی نمايیم كه ضمن مقاوم بودن دربرابر دريافت داده

نام ه طراح ی توان عبوري و ت اثیر درش بکه توج ه نماي د. ه دف نه ايی اي ن پاي انها از نظر میزان گره

 اي كه تغییرات عمدي و غیرعم دي اطلاع ات ش بکه ت اثیرالگوريتمی براي تخمین حالت پوياست بگونه

بردار ها، سبب برداشت نادرست بهرهنتیجه آن تغییر دادهزيادي برفرآيند تخمین حالت نداشته باشد و در

رايط شبکه و تغییر در نقطه تسويه بازار، در زمان اجرا نگردد و از نقل و انتقالات م الی غی ر عادلان ه از ش

ي ب ین شبکه كه رابطهبر معادلات حاكم دانیم میناشی از حملات سايبري جلوگیري نمايد. همانطور كه 

هستند. تغییرات ك وچکی كنند غیر خطی گیري شده را با متغیرهاي حالت بیان میاندازهصحیح  مقادير

اي در متغیرهاي حالت ك ه در مرك ز كنت رل گیري ممکن است سبب تغییرات عمدهدر قرائت ابزار اندازه

گیرند، ش ود. تغیی ر در اي ن بینی و برنامه ريزي و حفایت بسیار مورد استفاده قرار میبراي اهداف پیش

همچ ون ردن اهداف تروريستی و س ودجويانه تواند منجر به برآورده كمتغیرهاي اساسی شبکه، حتی می

 ي قدرت در نظرگرفته شدهنامه مدل غیرخطی براي شبکههاي تسويه بازار شود. دراين پايانتغییر قیمت

اند، تا علاوه براينک ه عملی ات بندي شدهمطالعه از نظر میزان اهمیت تقسیمي مورد هاي شبکهاست. گره

هايی كه در شبکه تاثیرگذار ت ر هس تند و تر شود، برروي گرهت سريعمحاسباتی در الگوريتم تخمین حال
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